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ABSTRACT: 

CHG DATE=19990617 STATUS=0> The chip card (1, 11) 
exhibits at least one 

light-emitting diode (3, 13) controlled by the processor of 
the chip card, by 

means of which individual operating states relating to the 
data transfer and/or 

to various safety procedures are indicated. <IMAGE> 
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© Chlpkarte. 

© Die Chlpkarte (1.11) waist wenigstens eine, vom 
Prozessor der Chipkarte gesteuerte Leuchtdiode (3, 
13) auf. anhand der einzelne den Datentransfer 
und:oder verschiedene Sicherheitsprozeduren betref- 
fende Betrlebszustande angezeigt werden. 
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Chipkarte 


Die Erfindung betrifft eine Chipkarte nach den 
Merkmalen des Oberbegriffs des Anspruchs 1 . 

FUr bestehende und zukUnftige Anwendungen 
auf alien Gebieten der Informationsverarbeitung 
gewinnt die Chipkarte aufgrund des Speicherver- 
mdgens, der Sicherheit und der Dezentraiisierung 
von Funktionen zunehmend an Bedeutung. Um die 
vielfaltigen Mdglichkeiten eines Chipkartensystems 
nutzen zu kSnnen. mufi einerseits jeder Benutzer 
eine dem jeweiligen System angepaflte Chipkarte 
haben und andererseits mtissen die an das System 
angeschlossenen Terminals mit einem Chipkarten- 
leser versehen sein, der die elektrische und 
mechanische Verbindung zwischen dem Terminal 
und der Chipkarte herstellt Um einen mOglichen 
Miflbrauch von vornherein auszuschlieflen. sind 
verschtedene Sicherheitskonzepte entwickelt wor- 
den. zu denen beispielsweise die personliche Ide- 
ntifikationsnummer, die sogenannte PIN gehort. 
Der Inhaber einer Chipkarte erhalt dabei nur dann 
Zugang zum System, wenn er durch Angabe seiner 
PIN nachweist, da/3 die von ihm in den Chipkarten- 
leser eingefUhrte Chipkarte tatsSchiich ihm gehort. 
Dies geschieht in der Weise, da/3 die uber eine 
Tastatur eingegebene PIN mit der ihm Chip der 
Chipkarte gespeicherten Oder errechneten PIN ver- 
glichen und erst bei uberprufter Ubereinstimmung 
eine entsprechende Freigabe fUr den nachfolgen- 
den Datenaustausch erteilt wird. 

Die enge schaltungstechnische Verknupfung 
zwischen Chipkarte und Benutzerterminal setzt al- 
lerdlngs auch voraus, da/3 nicht nur der Benutzer 
der Chipkarte seine Identitat nachweist. sondem 
da/3 auch auf der Seite des Terminals sichergestelit 
ist. dafl der Datenflufl unmanipullert ablauft Dazu 
gehdrt zum Beispiel, da/3 die vom Chipkartenbenut- 
zer eingegebene Identifikationsnummer PIN nicht in 
betrugerischer Absicht ausgelesen werden kann 
und da/3 vom Terminal angezeigte Daten auch mit 
den an die Chipkarte ubergebenen Daten Oberein- 
stimmen. Bne Manipulation derart. dafl dem Benut- 
zer vermeintlich echte Daten angezeigt und in der 
Chipkarte falsche Daten verarbeitet werden. mu/J 
daher mit absoluter Sicherheit ausgeschlossen wer- 
den. 

Der vorliegenden Erfindung liegt nun die Auf- 
gabe zugrunde. ein mit Chipkarten arbeitendes 
Datenaustauschsystem mit einfachen Mitteln so zu 
verbessern, dad der Benutzer wahrend eines 
Datentransfers eine sichere Auskunft daruber erhal- 
ten kann. ob und inwieweit der Datentransfer. ins- 
besondere im Hlnblick auf mdgllche Manipulatlo- 
nen im Bereich des Terminals, korrekt ablauft. 

Die Losung dieser Aufgabe ergibt sich erfin- 
dungsgema/J durch die kennzeichnenden Merk- 


male des Anspruchs 1. Die durch den prozessor 
der Chipkarte gesteuerte Anzeige hat den Vorteil. 
da/3 die Uberprufung und Anzeige der Betriebszu- 
stSnde ausschliefilich in der Chipkarte und ohne 
5 Einflufl durch mSglicherweise manipulierte System- 
komponenten erfolgen kann. 

Vorteilhafte Weiterbildungen der Erfindung er- 
geben sich aus den Merkmalen der Unterans- 
pruche. 

w Der Erfindungsgegenstand wird im folgenden 
in zwei AusfOhrungsbeispielen anhand der Zeich- 
nung naher erl&utert. 
Dabei zeigen 
FIG. 1 eine Chipkarte mit einer im Chip 
rs integrierten Leuchtdiode 

FIG. 2 eine Chipkarte mit Leuchtdioden und 
Lichtleitern. 

Die FIG. 1 zeigt eine Chipkarte 1 mit einem in 
der Ebene der Chipkarte eingebetteten integrierten 

20 Prozessor-Baustein. dem sogenannten Chip 2. Auf 
dieser Chipkarte 1 befindet sich wenig stens eine 
Leuchtdiode 3 zur Anzeige bestimmter Betriebszu- 
stande, die wahrend einer mit Hilfe der Chipkarte 1 
ablaufenden Prozedur auftreten konnen. Die 

25 Leuchte 3 ist im gezeigten AusfDhrungsbeispiel im 
Prozessorbaustein integriert. Anhand der 
Leuchtdioden-Anzeige kann nur der Benutzer einer 
Chipkarte zum Beispiel Feststellen, ob bestimmte 
BetriebszustSnde wahrend einer Transaktion mani- 

30 puliert worden sind Oder nicht. Beim bargeldlosen 
Zahlungsverkehr in Warenwirtschaftssystemen 
kann der Benutzer einer derart ausgabildeten Chip- 
karte 1 mit Hilfe der Leuchtdioden-Anzeige unter 
anderem feststellen, ob die Authentifizierung des 

35 die Chipkarte aufnehmenden Handier-Terminals in 
Ordnung ist Oder ob der am Terminal angezeigte 
Betrag vom Handler signiert worden ist. 

Bei dem in FIG 2 dargestellten Ausfuhrungs- 
beispiel sind auf der Chipkarte 11 drei elektrisch 

•to mit dem Chip verbundene Leuchtdioden 13 vorge- 
sehen. die neben dem Chip 12 in die Chipkarte 11 
eingebettet sind. Besonders zweckm3flig ist es. 
wenn die Anzeige der Betriebszustande an einer 
AuBenkante der Chipkarte. vorzugsweise an der 

45 wahrend des Betriebes dem Einsteckschlitz des 
Chipkartenlesers zugewandten Auflenkante erfolgt. 
Zu diesem Zweck konnen entweder die Leuchtdio- 
den 13 unmitteibar im Bereich dieser Auflenkante 
plaziert werden oder es werden, wie in FIG. 2 

so dargestellt, zwischen den einzelnen Leuchtdioden 
13 und einer AuiJenkante der Chipkarte 11 jeweils 
Lichtleiter 1 4 angeordnet, die das Licht der Leucht- 
dioden 13 an den Chipkarten rand weiterleiten. 
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Anspriiche 

1. Chipkarte zur Verwendung in einem 
Datenaustauschsystem. bei dem jeder Datentrans- 

fer einschliefllich der Speicherung der Kommunika- 5 
tionsdaten in der Chipkarte durch eine Reihe von 
Sicherheitsprozeduren, wie Identifikation des Kar- 
tenbenutzers gegenUber seiner Chipkarte, Authenti- 
cation der Karte gegenUber dem System und um- 
gekehrt. Authentifikation der Kommunikationsdaten, io 
gesteuert wird, 

dadurch gekennzelchnet, dafl die Chipkarte (1. 
11) wenigstens eine vom Prozessor der Chipkarte 
gesteuerte Leuchtdiode (3, 13) zur Anzeige von 
den Datentransfer undoder die Sicherheitsprozedu- is 
ren betreffenden Betriebszustanden aufweist. 

2. Chipkarte nach Anspruch 1, 

dadurch gekennzelchnet, da/3 fUr die Anzeige 
jedes einzelnen Betriebszustandes jeweils eine 
eigene Leichtdiode (3, 1 3) vorgesehen ist 20 

3. Chipkarte nach Anspruch 1 oder 2, 
dadurch gekennzelchnet, dafl die mit dem 
Prozessor- Bau stein der Chipkarte verbundenen 
Leuchtdioden (3. 13) in die Chipkarte (i) eingebet- 

tet sind. 25 

4. Chipkarte nach Anspruch 3. 

dadurch gekennzelchnet, dafl die Leuchtdioden 
(3. 13) in den den Prozessorbaustein enthaitenden 
Chip {2, 12) integriert sind. 

5. Chipkarte nach einem der vorhergehenden so 
Anspruche, 

dadurch gekennzelchnet, dafl die Leuchtdioden 
(13) in einem Randberoich der Chipkarte (11) an- 
geordnet sind. 

6. Chipkarte nach Anspruch 1 bis 4, 35 
dadurch gekennzelchnet, dafl zwischen jeder 
Leuchtdiode (13) und einer Auflenkante der Chip- 
karte (11) wenigstens je ein Lichtleiter (14) vorge- 
sehen ist. 

7. Chipkarte nach Anspruch 6, 40 
dadurch gekennzelchnet, dafl die Lichtleiter (14) 
zwischen den Leuchtdioden (13) und der wShrend 

des Betriebes dem Einsteckschiitz eines Chipkar- 
tenlesers zugewandten Auflenkante der Chipkarte 
(11) angeordnet sind. 46 

8. Chipkarte nach Anspruch 6 Oder 7. 
dadurch gekennzelchnet, dafl die Lichtleiter (14) 
in die Chipkarte (1 1 ) eingebettet sind. 
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